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Kryptografie

> Je véda, zabyvajici se metodami Sifrovani
dat

> Pouziva se k ochrané divérnosti a
integrity dat pfi jejich pfenosu nebo
ukladani

» Prevod c¢itelnych dat na Sifrovana data
> Citelna data = plaintext
> Sifrovand data = ciphertext

» Data jsou Citelna pouze s klicem k
deSifrovani




Kryptoanalyza

» Je véda zabyvajici se metodami
ziskavani obsahu Sifrovanych
informaci bez znalosti pristupu
(prislusného klice)

»Je to uméni deSifrovani

» Je protivahou kryptografie




Steganografie

>{e t,echnlkva skryyanl mform?m uvnitr =
jinych, neskodnych souboru, : 1011101011 003
obrazkd, videi nebo textd 191110

» Provadi se tak, aby skryta zprava
informace nebyla na prvi pohled
zrejma

» Na rozdil od kryptografie, ktera

informace zabezpecuje,
Steganografie je spiSe o jejich skryti




Sifry symetrické a asymetrické

Symetricke Asymetricke

Zname jako
v, . . Sifry s
Pouznfieul stejny vefejnym a
v!d'C p,ro“ soukromym
Sifrovanii klicem
desifrovani Jsou obecné
pomalejsSinez
symetrické,
ale

Pouzivaji dva
klice

Jsourychlé a
Sdileni klice efektivni pro
muUze byt Sifrovani Sifrovaci
problematické velkych (vefejny klic)

a DeSifrovaci
(soukromy
klic)

objemU dat




Hashovaci
funkce

» Prevadi vstupni data libovolné
délky na vystup pevné délky,
znamy jako hash

» Je to jednosmeérny proces (z hash
hodnoty nelze ziskat zpét plvodni
data

» Hashovaci funkce jsou dllezité pro
overeni integrity dat

» Jsou Siroce pouzivany v kryptografii
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Sifry substituéni a transpoziéni

Substitucni Transpozicni

Méni pofadi znak
podle urcitého
vzoru, ale
ponechava
. samotné znaky

pravidla nezmeénéné

Zaménuji
jednotlivé znaky
za jiné podle
urcitého

Caesarova Sifra Pracuji na
L vz principu zmény »
P039uva kazdeé Napfiklad: pozic znakd, na Napfiklad:
pismeno v rozdil od Sloupcova

abecedé o Caesarova Sifra substituénich transpozice

pevné stanoveny Sifer, které znaky
pocet mist nahrazuji




Caesarova Sifra

»Posun: 3
» PUvodni zprava: ,,HELLO*
> Sifrovana zprava: ,KHOOR*

» Posunuti kazdého pismena o tfi
pozice doprava v abecedé.

»H se stalo K, E se stalo H, atd.
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Digitalni
podpis

» Je elektronicka forma podpisu

»\Vyuziva kryptografické
algoritmy k ovéreni autenticity a
integrity digitalné podepsanych
dat

»Je Siroce pouzivan pro
zabezpeceni elektronickych
transakci - elektronické
smlouvy, emaily, online platby
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Proces digitalniho podpisu

Algoritmus hashovaci
funkce prevede plvodni
dokument na hash. — slouzi
jako jedinecny otisk
dokumentu.

Prijemce také vytvofi novy
hash z plvodniho dokumentu,
ktery obdrzel.

Pokud se obé hash hodnoty
shoduji, dokument je
nezmeénén a podpis jeplatny.

Prijemce poté pouZije verejny
kli¢ podepisujici osoby k
desifrovani digitalniho
podpisu a ziskani hashe.

Osoba podepisujici dokument
pouZzije svuj kli¢ k zaSifrovani
hash hodnoty, ¢imz vytvori
digitalni podpis.

Digitalni podpis je pfipojen k
dokumentu nebo poslan
spolu s dokumentem.



	Snímek 1: Kryptografie
	Snímek 2: Kryptografie
	Snímek 3: Kryptoanalýza
	Snímek 4: Steganografie
	Snímek 5: Šifry symetrické a asymetrické
	Snímek 6: Hashovací funkce
	Snímek 7: Šifry substituční a transpoziční
	Snímek 8: Caesarova šifra
	Snímek 9: Digitální podpis
	Snímek 10: Proces digitálního podpisu

