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Kryptografie
➢ Je věda, zabývající se metodami šifrování 

dat

➢ Používá se k ochraně důvěrnosti a 
integrity dat při jejich přenosu nebo 
ukládání

➢ Převod čitelných dat na šifrovaná data

➢ Čitelná data = plaintext

➢ Šifrovaná data = ciphertext

➢ Data jsou čitelná pouze s klíčem k 
dešifrování



Kryptoanalýza

➢Je věda zabývající se metodami 
získávání obsahu šifrovaných 
informací bez znalosti přístupu 
(příslušného klíče)

➢Je to umění dešifrování

➢Je protiváhou kryptografie



Steganografie

➢Je technika skrývání informací uvnitř 
jiných, neškodných souborů, 
obrázků, videí nebo textů

➢Provádí se tak, aby skrytá zpráva 
informace nebyla na prví pohled 
zřejmá

➢Na rozdíl od kryptografie, která 
informace zabezpečuje, 
Steganografie je spíše o jejich skrytí



Šifry symetrické a asymetrické

Symetrické

Používají stejný 
klíč pro 

šifrování i 
dešifrování

Jsou rychlé a 
efektivní pro 

šifrování 
velkých 

objemů dat

Sdílení klíče 
může být 

problematické

Asymetrické

Známe jako 
šifry s 

veřejným a 
soukromým 

klíčem

Používají dva 
klíče

Šifrovací 
(veřejný klíč) 
a Dešifrovací 

(soukromý 
klíč)

Jsou obecné 
pomalejší než 

symetrické, 
ale 

bezpečnější



Hashovací 
funkce

➢Převádí vstupní data libovolné 
délky na výstup pevné délky, 
známý jako hash

➢ Je to jednosměrný proces (z hash 
hodnoty nelze získat zpět původní 
data

➢Hashovací funkce jsou důležité pro 
ověření integrity dat

➢ Jsou široce používány v kryptografii



Šifry substituční a transpoziční

Substituční Transpoziční

Zaměňují 
jednotlivé znaky 

za jiné podle 
určitého 
pravidla

Například: 
Caesarova šifra

Caesarova šifra

Posouvá každé 
písmeno v 
abecedě o 

pevně stanovený 
počet míst

Mění pořadí znaků 
podle určitého 

vzoru, ale 
ponechává 

samotné znaky 
nezměněné

Například: 
Sloupcová 

transpozice

Pracují na 
principu změny 
pozic znaků, na 

rozdíl od 
substitučních 

šifer, které znaky 
nahrazují



Caesarova šifra

➢Posun: 3

➢Původní zpráva: „HELLO“

➢Šifrovaná zpráva: „KHOOR“

➢Posunutí každého písmena o tři 
pozice doprava v abecedě.

➢H se stalo K, E se stalo H, atd.



Digitální 
podpis

➢Je elektronická forma podpisu

➢Využívá kryptografické 
algoritmy k ověření autenticity a 
integrity digitálně podepsaných 
dat

➢Je široce používán pro 
zabezpečení elektronických 
transakcí – elektronické 
smlouvy, emaily, online platby



Proces digitálního podpisu

Algoritmus hashovací 
funkce převede původní 

dokument na hash. – slouží 
jako jedinečný otisk 

dokumentu.

Osoba podepisující dokument 
použije svůj klíč k zašifrování 

hash hodnoty, čímž vytvoří 
digitální podpis.

Digitální podpis je připojen k 
dokumentu nebo poslán 

spolu s dokumentem.

Příjemce poté použije veřejný 
klíč podepisující osoby k 

dešifrování digitálního 
podpisu a získání hashe. 

Příjemce také vytvoří nový 
hash z původního dokumentu, 

který obdržel.

 Pokud se obě hash hodnoty 
shodují, dokument je 

nezměněn a podpis jeplatný.
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