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Certifikat SSL
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Co je to certifikat

~ Elektronicky dokument, pouzivany k
overeni identity vlastnika certifikatu.

~ SSL (Secure Sockets Layer) certifikat —
zajiStuje Sifrované spojeni mezi
klientem a serverem.

~ Zabezpecuje komunikaci online pomoci
verejného klice.
~ Protokol HTTPS




Oveérovani webu

II Dulezitost certifikatu

Zabezpeceni

Sifrovdni komunikace




Ziskani
certifikatu

» Pres certifikacni autority (CA)

~ Napriklad — Symantec, Comodo,
Let’s Encrypt

~ Hostingové sluzby ho
zprostredkuji zdarma nebo za
poplatek.




Typy certifikatu

Domain Validated (DV) Organization Validated (OV) Extended Validiation (EV)
Ovéruje pouze vlastnictvi Ovéruje doménu i organizaci, ktera ji Poskytuje nejvyssi Uroven ovéreni,
domény, rychla a levna moznost. vlastni. Poskytuje vyssi droven davéry. zahrnuje dikladnou kontrolu

Zzadatele o certifikat.



Typy certifikatu

Wildcard Certificates (WC) Multi-Domain Certificates (MDC)

Ochrana neomezeného poctu subdomén pod Umoznuji zabezpecit vice domén nebo
jednou hlavni doménou. subdomén pod jednim certifikatem.



Typ certifikatu (Rocni) cenové rozmezi za

certifikat
Domain Validated (DV) Zdarma az 3000 K¢
Organization Validated (OV) Od 1500 K¢ do 10 000 K¢
Ce n a Extended Validation (EV) Od 6000 K¢ do 30 000 K¢

o fe Y 4 o
Ce rt I fl kat u Prdmérna rocni cena za certifikat

20 000,00 K¢
18 000,00 K¢
16 000,00 K¢
14 000,00 K¢
12 000,00 K¢
10 000,00 K¢
8 000,00 K¢
6 000,00 K¢
4 000,00 K¢

0,00 K I .

2 000,00 K¢
DV

EV



Aplikace certifikatu na web

Generovani zadosti o
Zakoupeni podepsani
certifikatu od CA. certifikatu (CSR) na
serveru.

Poslani CSR k CA, na
ovéreni domény a
spolecnosti.

Konfigurace webu
pro pouzivani HTTPS
jako vychoziho
protokolu.

Obnovovani
certifikatu pred jeho
expiraci.

Instalace certifikatu
na web server, po
obdrzeni.




Ovéreni platnosti certifikatu na
webu
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Za
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